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EIN FALL AUS DER PRAXIS:
UNGETREUE GESCHAFTSBESORGUNG

Die I1' Forensik beschalligl sich unter ande-
rem mit der Sicherung und Auswertung digi-
taler Spuren und Beweismittel. Kommt es
im Unternehmen zu verdachtigen Vorféllen
im Zusammenhang mit [T Systemen, emp-
fiehlt es sich, eine Untersuchung einzuleiten.
Erhartet sich der Verdacht eines moglichen
Tatbestands, sollten weitere forensische
Untersuchen durchgefiuhrt und Bewceise
sichergestellt werden

Betruger kommen oft aus den eigenen Rei-
hen. Es gibt verschiedene Grunde aus wel-
chen Angestellte unzufrieden mit threm
Arbeitgeber werden. Da die Angeslellten
ubcr Wisscn zu internen Prozessen verfugen,
ist es fur sie einfach die Lucken im System
auszunutzen. Und wie heisst es so schon?
Gelegenheit macht Diebe.

DIE AUSGANGSLAGE

Im vorliegenden Fall bestand der Verdacht,
dass Licferanten mit familiarem Bezug zu
Angestellten tiberhohte Preise verrechneten
Eine forensische Analyse der Computerda
ten eines Mitarbeiters durch Swiss FTS wur
de eingeleitet, um den Verdacht zu unter-
suchen. Dabei wurden drei PCs sowie eine
ausgebaute Festplatte, dic zu cinem Lap-
top gehoren sollte, forensisch sichergestellt
und analysiert. Im Zuge der Untersuchung

erhirtete sich der Verdacht auf ungetreue
\ktivitaten aufgrund wiederhergestellter
veloschler Daleien und der lalsache, dass

nachgewiesen werden konnte, dass die aus

gebaule Festplatte nicht aus dem vorliegen-
den Laptop stammte. Offenbar wurde der
Nutzer des Gerits, der zugleich der unge-
treuen Geschaftsfuhrung verdachtigt wur-
de, tber die bevorstehende Sicherstellung
der Datentrager informiert und versuch
te so seine Spuren zu verwischen. Diese
Erkenntnisse fuhrten zu einer weitreichen
den Ausweitung der Untersuchung, wobci
eine Datenmenge von 2 TB sichergestellt unc

untersucht wurde

DER SWISS FTS-ANSATZ

Unsere Forensik-Experten verltgen tber
langjahrige Erfahrung, dic durch verschicde-
ne Zertifizierungen belegt ist. Eine professi-
onelle und erfolgreiche Datensicherstellung
und -auswertung ist damit gewahrleistet
Nach der standardisierten forensischen
Sicherstellung relevanter Datentrager wer-
den die Daten mit professionellen forensi-
schen Softwarclosungen aufberceitet und
analysiert. Dabei werden, wo moglich, auch
absichtlich oder versehentlich gel6schte
Daten wiederhergestellt. Es ist auch mog-
lich nachzuweisen, ob Daten mit speziellen
‘Tools unwiderrullich geloscht wurden. Dies
konnte cin Indiz fur mogliche Verschleic-
rungsaktivitaten sein. Wird versucht Fest-
platten und andere Speichermedien gezielt
zu beschadigen, um den Zugriff zu verhin-
dern, konnen Daten in gewissen Féllen mit
prolessioneller soltware oder im Reinraum
wiederhergestellt werden. m

"W COLLECT
PROCESS
DISCOVER

WICHTIGE ASPEKTE

GERATE SICHERSTELLEN

Sobald ein Verdacht auf eine Ver-
fehlung besteht, sollten Datentrager,
Computer und andere elektronische
Gerate sichergestellt werden, um
das Verwischen von Spuren durch
die Benutzer zu verhindern.

SPUREN ERHALTEN

Bis zur Sicherstellung sollten dic-

se Gerdte wenn moglich nicht weiter
benutzt, manipuliert oder auf Eigen-
initiative untersucht werden. Spuren
konnen dadurch unbeabsichtigt zer-
stort und die Integritét der Beweis-
mittel in Frage gestellt werden.

DOKUMENTATION

Kommt es zu einer Sicherstellung
von technischen Geréten, sollte der
Ablauf der Sicherstellung fr ein
polenzielles Rechisverfahren licken-
los dokumenticrt werden.
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