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EIN FALL AUS DER PRAXIS - INFORMATION GOVERNANCE

SABOTAGEANGRIFF AUF DIE
SERVERINFRASTRUKTUR EINES
INDUSTRIEUNTERNEHMENS
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EIN FALL AUS DER PRAXIS:

SABOTAGEANGRIFF AUF DIE SERVERINFRASTRUKTUR EINES INDUSTRIEUNTERNEHMENS

Cyberangrille aul’ Unternehmen haulen
sich. Da immer mehr Prozesse digitalisicrt
und Systeme miteinander vernetzt wer-
den, sind IT Security und Governance wich-
tige Bestandteile, um Datensicherheit und
-schutz zu gewdhrleisten. Dies dient dazu,
mogliche wirtschaftliche Schaden zu ver-
hindern, zum Beispiel durch Datenverlust
und -dicbstahl.

Industriekonzerne sind immer ofter das Ziel
von Cyberangriffen. Um dieser Bedrohung
entgegenzuwirken, sollten praventive Mass-
nahmen geplant und implementiert werden,
da grossc nanz- und Reputationsschaden
entstehen konnen.

DIE AUSGANGSLAGE

Cyberangriffe werden aus unterschiedli
Neben
Hacker

chen Beweggriinden ausgefthrt

wirtschaftlichen Interessen konnen
auch personliche oder ideclle Motive haben
\ngreifer verfiigen oft tber technische
Zugriff uber exter
ne oder interne Wege auf die Server eines
Unternehmens ermoglichen. Es kommt auch

vor, dass durch Unwissen oder Unachlsain-

Kenntnisse, die ihnen den

keit von Mitarbeitern Tur und Tor fur Angrif-

fe offen gelassen werden

Im vorliegenden Fall hat ein ehemaliger Mit-
arbeiter eines Indusltriekonzerns einen per
sonlich motivierten Sabolageangrill aul die
Serverinfrastruktur durchgefuhrt. Betrof
fen waren uber 200 Serversysteme. Neben
der systematischen und weitreichenden

Loschung kritischer Unternehmensda-
ten, hat dieser Angriff zu cinem teilweisen
Betriebsstillstand gefuhrt, infolgedessen
spurbare wirtschaftliche Schaden entstan-
den sind. Um dem Angreifer aul die Spur
zu kommen, wurden zehn Systeme siche

gestellt und einer forensischen Analyse

unterzogen

DER SWISS FTS-ANSATZ

Kommt es zu einem Cyberangriff, kann das
schwerwiegende Folgen fur ein Unterneh-
men haben. Neben der Sicherstellung von
Beweismilleln und Spuren sollten im vorlie-
genden rall die Verantwortlichen gefunden,
sowie die Sicherheitsltcken aufgedeckt und
beseitigt werden. Da die Server des Unter-
nehmens kompromittiert waren, galt es wei-
tere Schaden durch schnelles Handeln zu
verhindern. Spuren durften trotz immen-
sem Zeitdruck keinesfalls vernichtet wer-
den. Dics gelang nur dank cingetibten stan-
dardisierten Prozessen.

Eine detaillierte Lageanalyse stellte den ers-
ten Schritt der Intervention dar. Dabei identi-
lizierte Swiss FL'S die kritischen Sysleme und
priorisicrte sic fur dic forensische Sicherstel-
lung und Analyse. Die sichergestellten Sys-
teme wurden anschliessend in einem mehr-
stufigen Prozess aufbereitet, wobei unsere
Experten auch geloschte Dateien und Logs
wiederherstellen konnten. Eine grandliche
Datenauswertung und Analyse ermoglich-
ten uns, den Cintrittspfad des Iackers zu
ermitteln. Wahrend der Analyse stiessen
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WICHTIGE ASPEKTE

ZUGRIFFSRECHTE TRENNEN

Die Zugriffsrechte einzelner
Administratoren und Zugriffs-
berechtigter mussen beschrankt,
kontrolliert und getrennt werden.

ZUGRIFFE AUFZEICHNEN

Alle 7Zugriffe auf kritische Systeme
sollten aufgezeichnet und

als praventive Routinemassnahme
regelméssig auditiert werden.

STANDARDS FESTLEGEN
Standardisierte Prozesse zum
Audit und zur Deaktivierung von
Zugriffsrechten bei Austritt von
Mitarbeitern sind unverzichtbar:.

unsere Forensik-Experten auf verschiedens-
te Verbindungsdaten, wie zum Bespiel die
IP-Adressen der Computer, von denen der
Angrillausging. Anhand der sichergeslell-
ten Beweise und Indizien konnten interna-
tionale zivil- und strafrechtliche Schritte cin-
geleitet werden. m
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